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C2 General

El Observatorio Vodafone de la Empresa 2021-2022

Compartir el conocimiento digital

El Observatorio Vodafone de la Empresa es una plataforma de contenidos que tiene como objetivo ayudar a las
empresas e instituciones espafiolas en su proceso de digitalizacién. Recoge las preocupaciones de los
profesionales a nivel nacional, las traslada a los mayores expertos y explora todas las oportunidades que ofrece la
revolucién digital. Es un gran foro de conocimiento compartido que sirve como inspiraciéon tanto para las
empresas como para la sociedad.

ObservatorioVodafone.com

El estudio y su metodologia

Reconstruccion basada en digitalizacion

Hemos desglosado el estudio en:
En la quinta edicién del estudio sobre la Digitalizacion de las Empresas y
Administraciones PUblicas espafiolas, se analiza como estan viviendo los
profesionales y los funcionarios en Espafia la digitalizacién en sus
organizaciones. Este afio con especial foco en las ayudas facilitadas por
los entes gubernamentales y haciendo zoom en una de las categorias

Profesionales y Pequefias Empresas
1-9 empleados

PYMES
10-99 empleados

con mayor crecimiento en los Ultimos afios, la ciberseguridad. ;Conocen Grandes Empresas
- ) Mas de 100 emplead
las empresas espafiolas las ayudas derivadas de los fondos europeos para és de 100 empleados
la digitalizacion?; Las van a solicitar? ;Con quién? ; Qué categorias son mas Administraciones Pablicas

atractivas? ; Qué medidas de ciberseguridad tienen implantadas las
empresas? Analizamos estas y otras cuestiones en base a las
declaraciones de sus protagonistas.

ELV Estudio sobre el estado de Digitalizacion de las Empresas y Administraciones Piblicas espafiolas del Observatorio Vodafone
de la Empresa ha sido realizado entre el 9 de Diciembre de 2021 y el 30 de Marzo de 2022 por Vodafone, con el apoyo de GfK,
empresa global de estudios de mercado y opinion. Era esencial poder reunir informacion sobre el plan de ayudas comunicadas
por el Gobierno para 2022 sobre los Fondos Europeos Next Generation a la digitalizacion del tejido empresarial espafiol,
fundamentalmente a Autbnomos y Pequefias Empresas y a PYMES, es por ello, que el campo de trabajo se realiz6 en fechas
ligeramente posteriores a las de afios anteriores, abarcando el final del afio 2021 y el primer trimestre de 2022. Por esta razén, el
siguiente documento queda recogido como periodo 2021-2022. Ha contado con una fase cuantitativa con 3.061 entrevistas
telefonicas a directivos y responsables de digitalizacion de empresas e instituciones en Espafia, seleccionadas para representar el
conjunto de organizaciones tomando como referencia el DIRCE.

Desglose por segmentos:
Profesionales y Pequefias Empresas (1.408), PYMES (1.008) y Grandes Empresas (367).
Total: 2.783 entrevistas.

Desglose por sectores:

Agricultura, Silvicultura, Minerfa e Industria (517), Comercio minorista (287), Comercio mayorista (220), Hoteles, restaurantes,
cafeterfas, bares (240), Transporte, logistica (162), Construccion (142), Servicios (1.215).

Total: 2.783 entrevistas.

Desglose por AAPP :
Administracién Central (3), Seguridad Social (2), Comunidades Auténomas (6), Diputaciones, Cabildos y Consejos (22),
Ayuntamientos (245). Total: 278 entrevistas.

Desglose Andalucia:
Empresas (424) y Administraciones Publicas (26) de Andalucia.
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FASE CUANTITATIVA

Introduccion

Principales preocupaciones

Fondos europeos*

Ciberseguridad

Nivel de digitalizacion

Inversion en digitalizacion

Importancia de la inversion

* La informacién relacionada con los Fondos Europeos Next Generation ha sido declarada de forma exclusiva por Auténomos, Pequefias Empresas y PYMES

hasta 49 empleados.

Principales preocupaciones espontaneas de la digitalizacién
Preocupaciones (en sugerido) sobre la digitalizacion
Beneficios y barreras encontradas en la digitalizacién

Conocimiento del Kit digital y nivel de expectativas frente a las
ayudas

Grado de interés en las ayudas del Kit digital

Métodos de solicitud de la ayuda digital

% de ciberataques sufridos en las empresas
Medidas de ciberseguridad implantadas

Grado de confianza en sus sistemas actuales
Grado de preocupacién por sufrir un ciberataque

Servicios digitales disponibles actualmente en las empresas
Soluciones tecnolégicas disponibles actualmente en las
empresas

Importancia sobre la contratacion del 5G

Planificacién financiera, presupuestos asignados a un plan
digital

Grado de digitalizacion

Principales responsables de la digitalizacién en las empresas
Tipo de proveedores involucrados en el proceso de
digitalizacién

Importancia, en términos econémicos, de la inversién en
servicios digitales
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Introduccion

Las empresas andaluzas avanzan
hacia la digitalizacion

El V Estudio sobre el Estado de
Digitalizacion de las Empresas y
Administraciones PUblicas espafiolas de
EL Observatorio Vodafone de la Empresa
se plantea ante la necesidad de conocer
la situacion de las empresas e
instituciones del pais en su avance
digital.

El estudio refleja las conclusiones
obtenidas de 2,783  entrevistas
cuantitativas (en Andalucia, 424 a
empresas y 26 a AAPP). La muestra
incluye representacion de todos los
sectores, tipos de empresas,
administraciones y regiones espanolas.

Segln los datos publicados por el
Instituto  Nacional de Estadistica,
actualmente hay 531. 045 empresas en
Andalucia.

En el presente informe se analiza el
estado de la digitalizacion de las
empresas andaluzas, también en
relacion a la media nacional, en 2021-
2022.
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Empresas

Conclusiones

Los efectos del Covid-19 vy, por ende, la
situacion econdémica general, son las
principales preocupaciones en las
empresas andaluzas. La rentabilidad de
la empresa o negocio también es una
preocupacion para ellas.

Sin perder de vista las consecuencias de
la pandemia, la mejoria de la situacion
sanitaria ha permitido que las empresas
andaluzas puedan volver a prestar
atencion a la reanudacion de su
actividad, lo cual se refleja en el
aumento de preocupacion por captar
nuevos clientes.

La falta de entendimiento continda
como principal impedimento para la

digitalizacion de las empresas de
Andalucia, seqguido del alto coste de la
implementacion.

Para lograr dicha implementacion, las
empresas andaluzas utilizan, en su
mayoria, proveedores externos y suelen
elegir empresas locales o empresas
pequenas del sector para que les
ayuden en dicha implementacion.

EL 5G es importante para la mitad de las
empresas andaluzas a la hora de elegir
proveedor para la digitalizacion, con la
conectividad masiva de objetos (loT)
como principal beneficio en mente.
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La preocupacion por la digitalizacion
queda en un segundo planoenel
contexto actual. Andalucia prefiere
centrar su atencion en los efectos
derivados del Covid-19

De forma espontanea, la digitalizacion
no aparece entre las principales
preocupaciones de las entidades
andaluzas; e, incluso cuando se cita
como sugerencia, la digitalizacion
ocupa un lugar muy discreto en las
preocupaciones de las empresas de
esta Comunidad Autobnoma, situandose
ligeramente por debajo de la media.

En sugerido, la situacion econdémica
general ocupa el primer puesto, seguido
de cerca por la pérdida de facturacion y
ventas. La digitalizaciéon se queda por

debajo de la media, pero aumenta su
grado de preocupacion respecto a la
Ultima medicion en 2020.

Sin embargo, los beneficios que las
empresas andaluzas encuentran en la
digitalizacion de sus negocios han
aumentado de forma general este ano.
Ademas, destaca como beneficio el
incremento de la rentabilidad, el cual es
significativamente superior en la region
de Andalucia.
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C2 General

:Cual es la principal preocupacion espontanea de las empresas?

La efectos derivados de la crisis del Covid-19 destacan como

la mayor preocupacion para las empresas andaluzas. La
digitalizacion esta lejos de ser una preocupacion espontanea
en la mente de las empresas en la actualidad

Las preocupaciones espontaneas de las empresas de Andalucia coinciden con las inquietudes nacionales, donde el
Covid-19 ocupa una primera posicion. Ademas, también tienen relevancia en este aspecto la situacién econdmica

general y la rentabilidad de sus empresas. Por otro lado, la digitalizacién tiene peso aun inferior respecto al conjunto de
preocupaciones citadas.

PREOCUPACIONES DE LAS EMPRESAS

[ Total CC.AA. B Empresas en Andalucia
. . 110 N 18%
Los efectos d dos de del d19
os efectos derviados de la crisis del covi _ 19%
La situacion econémica general - 16%
I 7%
. 1l 10%
La rentabilidad de la empresa, negocio -
10%
La captacion de nuevos clientes = 81‘;)%
o
. B 9%
Evolucién de su mercado, sector
' 7%
O,
Aumento del precio de materias primas = 78;’
(]
B ; 1 6%
La digitalizacién, el uso de las nuevas tecnologias para su actividad . 5%
(]
) i 6%
L dida de fact /Vent -
a perdida de facturacién/Ventas . 59
W 6%

La demanda de sus productos/servicios
P W %

Falta de abastecimiento de sus productos/escasez de . 5%
productos/problemas de suministro l 3%

B 4%

Incorporar/contar con personal cualificado . 6%

B 4%
B 4%

La carga fiscal, los impuestos

Mantener la cartera de clientes/mantenerse en el . 4%
mercado/continuidad del negocio l 3%

Aumento de costes/gastos/inflacion/Coste de produccién/Precios [l 4%
del mercado B 4%

B 4%
B 5%

La morosidad

Pregunta abierta (no se sugeria ninguna respuesta a la persona entrevistada).
% Significativo superior al total.

Base: Todas las empresas de Andalucia A Base reducida % Significativo inferior al total.
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C2 General

;Cuél es la preocupacion que tienen las empresas sobre la digitalizacién?

La importancia de la digitalizacion se sitia por debajo de la
media en la Andalucia, en linea con la otorgada a nivel
nacional

Aunque la encontramos ligeramente por debajo de la media, la digitalizacién en Andalucia tiene una preocupacién

algo superior al total nacional, ademés ésta aumenta respecto a la Ultima medicién de 2020.

GRADO DE PREOCUPACION EN UNA ESCALA DE 0 A 10 SOBRE CUESTIONES RELACIONADAS CON SU NEGOCIO
(RESPUESTA SUGERIDA)

La situacién econémica general

»0
o

La perdida de facturacion/ventas 8,5
La rentabilidad de la empresa, negocio _ 8,0
Incorporar/ contar con personal cualificado _ 7,9

Por encima
Los costes laborales, la contratacion de personal _ 7,8 de lamedia

Los efectos derivados de la crisis del covid 19 _ 7,7

La ciberseguridad, vulnerabilidad de sus datos _ 7,7

La captacién de nuevos clientes _ 7,6

Evolucion de su mercado,sector MMM 75
La demanda de sus productos/ servicios _ 7,3 i )
7,2 ! Enlamedia
""" La digitalizacion, el uso de las nuevas tecnologias B . VT TOTAL
H para mi actividad 6,8 !
La existencia de una mayor competencia, nuevos _ 6.9
competidores !
inversiones en equipamiento [ N <.
La diversificacion de las oferta (aparicion de nuevos _ 6.5 Por debajo
productos/servicios) ! de la media
El acceso a la financiacién/ crédito _ 6,0
La internacionalizacién, salida a mercados exteriores _ 3,2
2020
Total CCAA
La digitalizacion, el uso de las nuevas tecnologias para mi actividad 5,8 5.8
% Significativo superior al total.
Base: Todas las empresas de Andalucia A Base reducida % Significativo inferior al total.
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¢Qué beneficios tiene la digitalizacion?

La mejora de eficiencia en los procesos y tareas, el principal
beneficio que las empresas andaluzas establecen a la
digitalizacion

En concreto para Andalucia, el incremento de la rentabilidad es significativamente superior al total nacional. Ademas, de

forma general, crecen los beneficios que se otorgan a la digitalizacion respecto al 2020.

TOP 5 DE BENEFICIOS DE LA DIGITALIZACION

@ Total CC.AA. I Empresas en Andalucia ANDALUCIA
2020
Mayor eficiencia de los procesos/tareas | 23% | | 24% |
Reduccion de los gastos/ ahorro de tiempo y dinero | 17% | | 20% |
Mayor visibilidad y conocimiento de la organizacién | 13% | | 17% |
Incremento de la rentabilidad
| 9% | | 8% |
Ampliacién del nimero de clientes/ Captar nuevos
clientes/ Ofrecer nuestros productos o servicios a un... | 14% | | 17% |
] ]

TOP 5 DE BARRERAS A LA DIGITALIZACION

La falta de entendimiento ocupa el primer puesto en cuanto a obstéaculos para la digitalizacion entre las empresas andaluzas. De la misma
forma que para el total de comunidades, quedarian en un segundo plano la inversién en tiempo v la resistencia de los empleados a la
implantacién en la regién de Andalucfa.

TOP 5 DE BARRERAS A LA DIGITALIZACION

@ Total CC.AA. ' Empresas en Andalucia

ANDALUCIA
2020
Falta de entendimiento/ formacién de las tecnologias ( 28% | 209 | | 26% |
usuarios, trabajadores..) 29%
) 5 14%
Coste elevado de laimplantacion 21% 25%
’ - 13% Lo | [ |
)
Ausencia de personal cualificado en el negocio ' ;/A | 7% | | 11% |
o
O,
Inversion en tiempo/tiempo dedicado a laimplantacién ' 370 | 1% | | 1% |
(-]
O,
Resistencia de los empleados a la implantacion ‘},A | 4% | | 5% |
3%
% Significativo superior al total.
Base: Todas las empresas de Andalucia A Base reducida % Significativo inferior al total.
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4 de cada 5 empresas andaluzas
tienen un alto interés en solicitar las
ayudas, sin embargo, la mitad no sabe
de la existencia del Kit Digital

Los Autdbnomos y Pequenas Empresas y
PYMES andaluzas que conocian las
ayudas del Kit Digital de los Fondos
Europeos para la Recuperacion (Next
Generation) las vinculan al cumplimiento
de la normativa legal y a la mejora de su
visibilidad y alcance.

Dentro de los Kits ofrecidos, las ayudas
para el desarrollo de los procesos
digitales es el mas anhelado por las
empresas de esta comunidad auténoma,
sequido de las ayudas para la
ciberseqguridad.

De las empresas que mostraron interés
por las ayudas, 8 de cada 10 afirma que
la solicitara , preferentemente a través de
otra empresa externa, y en su mayoria
gestionadas por gestorias o consultorias.

En referencia al total de la cuantia que la
UE pone a disposicion de las empresas,
solo 4 de cada 10 consideran que esta
ayuda es suficiente para su negocio,
aunque la gran mayoria pretende
mantener los servicios y asumir el coste
una vez finalicen las ayudas a los 12
meses.
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Fondos Europeos — Conocimiento y expectativas

La mitad de los Autonomos y Pequeiias Empresas y PYMES
hasta 49 empleados de Andalucia conocia las ayudas del Kit
Digital de los Fondos Europeos para la Recuperacion (Next
Generation)

Los esfuerzos realizados por todos los agentes involucrados en las ayudas del Kit Digital no se han podido apreciar,
puesto que solo algo méas de la mitad de las empresas de Andalucia afirmaba conocerlas. AUn asi, las empresas
andaluzas se sitGan a un nivel ligeramente superior respecto al total de comunidades.

EL CONOCIMIENTO DEL KIT DIGITAL MEJORA A MEDIDA QUE INCREMENTA EL TAMANO DE LA EMPRESA

Total CC.AA. Empresas en Andalucia

ALTAS EXPECTATIVAS FRENTE A LAS AYUDAS DEL KIT DIGITAL ENTRE LAS PERSONAS QUE CONOCIAN LA INICIATIVA

Poder cumplir con la normativa legal a futuro es la principal expectativa para las empresas andaluzas con casi un
70% de menciones. Ademas, la mejora de las ventas es significativamente mayor en Andalucia respecto al total de
comunidades.

Total CC.AA. Empresas en Andalucia

Que le permita estar preparado para cumplir la
normativa legal a futuro _ 64%
Que le ayude a tener una mayor visibilidad y alcance
(mejorar su posicionamiento online) _ 61%

65%

o
N
N

Que le ayude a mejorar la seguridad de sus datos 58% _ 62%
Que le ayude a mejorar su productividad _ 54% _ 56%
Que le ayude a mejorar las ventas - 49% _ 57%

% Significativo superior al total.
Base: Auténomos y Pequefias Empresasy PYMES hasta 49 empleados de Andalucia A Base reducida % Significativo inferior al total.
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C2 General

Fondos europeos — Intereses generales

El desarrollo de procesos digitales y la ciberseguridad, lo
mas deseado del kit digital

Las ayudas basadas en ‘Business intelligence y analytics’ y Oficina virtual son las que menos interés han
despertado en el conjunto de ayudas del Kit digital, aunque en el caso de la Oficina virtual, el grado de interés es
significativamente mayor en el territorio andaluz.

AYUDAS PARA EL DESARROLLO DE PROCESOS DIGITALES (FACTURACION DIGITAL, CONTROL LABORAL, GESTION DE BBDD DE CLIENTES,

DIGITALIZACION DE NOMINAS Y PAGOS DE IMPUESTOS, , DIGITALIZACION DE INTERACCION CON CLIENTES ) .
Muy interesado +

Nada interesado Bastante interesado Algo interesado Muy interesado A Bastante
interesado
Total CC.AA. 21% 26% k1073 23% 52%
Total empresas 5 3 B o,
Andalucia 23% 30% 29% 59%

AYUDAS PARA CIBERSEGURIDAD (SOLUCIONES PARA HACER FRENTE A CIBERATAQUES, FRENTE A ROBOS DE INFORMACION) Y PREOTECCION DESDE
LA RED DE TELECOMUNICACIONES) .
Muy interesado +

Bastante
Nada interesado Bastante interesado Algo interesado Muy interesado interesado
Total CC.AA. 18% 27% 31% 25% 56%
Total empresas o 5 B o o
Andalucia 19% 26% 27% 28% 55%

AYUDAS EN MARKETING DIGITAL, PRESENCIA EN LA RED, E-COMMERCE, GESTION DE REDES SOCIALES 3
Muy interesado +

Bastante
Nada interesado Bastante interesado Algo interesado Muy interesado interesado
Total CC.AA. 26% 28% 24% 23% 46%
Total empresas o 5 5 o o
Andalucia 24% 25% pAYS 24% 51%

BUSINESS INTELLIGENCE Y ANALYTICS (PANELES DE DATOS ESTRUCTURADOS Y VISUALES, INTEGRACION DE BASES DE DATOS, ALMACENAMIENTO
Y EXPORTACION DE DATOS, CUMPLIMIENTO DE NORMATIVAS LEGALES) .
Muy interesado +

Bastante
Nada interesado Bastante interesado Algo interesado Muy interesado interesado
Total CC.AA. 28% 34% 24% 14% 38%
Total empresas o N " o o
Andalucia 26% 32% 28% 14% 42%

OFICINA VIRTUAL: HERRAMIENTAS DE COLABORACION PARA SUS EMPLEADOS EN LA NUBE, PUESTO DE TRABAJO DIGITAL Y

REMOTO Muy interesado +
Bastante
Nada interesado Bastante interesado Algo interesado Muy interesado interesado
Total CC.AA. 37% 26% 23% 15% 38%
Total empresas o 5 5 o °
Andalucia 29% 28% 23% 19% 42%
% Significativo superior al total.
Base: Autonomos y Pequefias Empresasy PYMES hasta 49 empleados de Andalucia A Base reducida % Significativo inferior al total.
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Fondos europeos — Interés en ayudas al desarrollo digital

Las empresas piden una mejor integracion con la
administracion publica y soluciones de copia de sequridad
como principales desarrollos digitales

Mas de la mitad de las empresas andaluzas estan interesadas en sistemas de digitalizacién de sus procesos
internos en general (contabilidad, facturas, firma digital, CRM). Especial mencién para las soluciones de copia de
seqguridad, soluciones de factura electrénica, CRM y entornos de colaboracion, donde muestran un interés
significativamente mayor con respecto al resto de comunidades.

n AYUDAS PARA EL DESARROLLO DE PROCESOS DIGITALES (FACTURACION DIGITAL, CONTROL LABORAL, GESTION DE BBDD DE CLIENTES,

DIGITALIZACION DE NOMINAS Y PAGOS DE IMPUESTOS, , DIGITALIZACION DE INTERACCION CON CLIENTES ) )
Muy interesado +

Nada interesado Bastante interesado Algo interesado Muy interesado . Bastante

interesado
Total CC.AA. 21% 26% 30% 23% 52%
Total empresas 23% 30% 29% 59%
Andalucia . - - °

GRADO DE INTERES POR LA AYUDAS PARA EL DESARROLLO DE PROCESOS DIGITALES— POR TIPO DE SOLUCION

% MUY INTERESADO + BASTANTE INTERESADO

INTEGRACION CON LA ADMINISTRACION PUBLICA: herramientas que te permitan

cumplir los requisitos de la administracion 60% 65%
Soluciones de copia de seguridad y almacenamiento en la nube 60% 65%
Soluciones de contabilidad 49% 52%
Soluciones de factura electrénica 48% 54%
Solucién de firma digital 49% 52%
CRM 50% 56%
Soluciones de planificacién de recursos (ERP) 50% 50%
Entornos de colaboracion 48% 55%
Soluciones de logistica y gestion de inventarios 33% 36%
Soluciones de fichaje digital para los empleados 32% 35%

% Significativo superior al total.
Base: Autonomos y Pequefias Empresasy PYMES hasta 49 empleados de Andalucia A Base reducida % Significativo inferior al total.
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Fondos europeos — Interés en ayudas al desarrollo digital

Las ayudas para la ciberseguridad son el segqundo bloque
con mayor importancia para Andalucia, pero primera para el
resto de Comunidades autonomas

Las copias de seguridad se presentan como la ayuda mas interesante para todo el territorio espafiol, y
especialmente relevantes entre las empresas andaluzas. También destacan las soluciones relacionadas con
soporte informatico 24/7 para esta comunidad.

a AYUDAS PARA CIBERSEGURIDAD (SOLUCIONES PARA HACER FRENTE A CIBERATAQUES, FRENTE A ROBOS DE INFORMACION) Y PREOTECCION DESDE
LA RED DE TELECOMUNICACIONES)

Muy interesado +

Bastante
Nada interesado Bastante interesado Algo interesado Muy interesado interesado
Total CC.AA. 18% 27% 31% 25% 56%
Total empresas o 5 s o o
Andalucia 19% 26% 27% PASYS 55%

GRADO DE INTERES POR LAS AYUDAS SOBRE CIBERSEGURIDAD — POR TIPO DE SOLUCION

% MUY INTERESADO + BASTANTE INTERESADO

COPIAS DE SEGURIDAD: Copia de los datos originales para poder recuperarlos en

caso de pérdida 69% 78%

ANTIVIRUS / ANTIRANSOMWARE: programas para detectar y eliminar virus
informaticos 63% 66%

SOPORTE INFORMATICO 24/7: ayuda para consultas o incidencias digitales
51% 58%

ANALISIS DE VULNERABILIDADES: anilisis utilizado para mejorar la seguridad
del entorno, detectando puntos débiles en el sistema de seguridad 52% 56%

% Significativo superior al total.
Base: Autonomos y Pequefias Empresasy PYMES hasta 49 empleados de Andalucia A Base reducida % Significativo inferior al total.
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Fondos europeos — Interés en ayudas en marketing digital

La presencia digital, eje clave en las ayudas del marketing
digital
Las ayudas del marketing digital se posicionan como la tercera categoria de ayudas mas solicitadas. La presencia

digital destaca dentro de Andalucia como un aspecto relevante significativamente en comparacién con el resto de
Comunidades Autébnomas.

AYUDAS EN MARKETING DIGITAL, PRESENCIA EN LA RED, E-COMMERCE, GESTION DE REDES SOCIALES X
Muy interesado +

Bastante
Nada interesado Bastante interesado Algo interesado Muy interesado interesado
Total CC.AA. 26% 28% 24% 23% 46%
Total empresas 24% 25% 26% 24% 51%
Andalucia ’

GRADO DE INTERES POR AYUDAS EN MARKETING DIGITAL — POR TIPO DE SOLUCION

% MUY INTERESADO + BASTANTE INTERESADO

PRESENCIA DIGITAL: Desarrollo o mejora de pagina web, posicionamiento en

0, 0,
plataformas digitales para ser mas visible (Google, Tripadvisor, Facebook...) 67% 75%

E-COMMERCE: Crear un sistema para poder vender online y guardar la

. .. . L . L 42% 46%
informacion de los clientes para hacer seguimiento o acciones de comunicacion

OFICINA VIRTUAL: HERRAMIENTAS DE COLABORACION PARA SUS EMPLEADOS EN LA NUBE, PUESTO DE TRABAJO DIGITAL Y

REMOTO Muy interesado +
Bastante
Nada interesado Bastante interesado Algo interesado Muy interesado interesado
Total CC.AA. 37% 26% 23% 15% 38%
Total empresas o 3 3 o o
Andalucia 29% 28% 23% 19% 42%

GRADO DE INTERES POR LA AYUDAS SOBRE OFICINA VIRTUAL — POR TIPO DE SOLUCION

9% MUY INTERESADO + BASTANTE INTERESADO

58% 60%

PUESTO DE TRABAJO DIGITAL: Disponer de herramientas colaborativas (office
365...), ciberseguridad y soporte tecnolégico 24/7 para consultas e incidencias

SOLUCIONES DE TELETRABAJO: Mediante redes SDWAN y para poder
teletrabajar de manera segura

51% 54%

% Significativo superior al total.
Base: Autonomos y Pequefias Empresasy PYMES hasta 49 empleados de Andalucia A Base reducida % Significativo inferior al total.
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Fondos europeos — Preferencias de solicitud

Las empresas prefieren gestionar las ayudas a través de
terceros, que en su mayoria son gestorias o consultoras

8 de cada 10 empresas andaluzas estan interesadas en algdn tipo de ayuda de los Fondos Europeos, ademas
prefieren gestionarlas a través de otra empresa externa que le ayude a ello.

LA MAYORIA DE LAS EMPRESAS TIENEN PENSADO SOLICITAR EL KIT DIGITAL ATRAVES DE OTRA EMPRESA. ...

Total CC.AA.

Por mi cuenta - 26%

Andalucia

Através de otra empresa o
. 40%
que le ayude a gestionarlo

Total CC.AA.

79%

% Muy interesado +

Bastante
interesado en algin Andalucia
gran bloque de
ayudas

78%

C2 General

No tiene mtencpn de solicitar - 34%
ninguna ayuda

...QUE EN LA MAYORIA DE LAS OCASIONES SERA UNA GESTIORIA O CONSULTORIA

Gestoria o consultoria

Una empresa especializada en
servicios digitales

Una empresa de
telecomunicaciones

Una entidad bancaria

Gestoria o consultoria

Una empresa especializada en
servicios digitales

Una empresa de
telecomunicaciones

Una entidad bancaria

Base: Autonomos y Pequefias Empresasy PYMES hasta 49 empleados de Andalucia

Total CC.AA.

- -
B -

Empresas en Andalucia

72%

A Base reducida

V Estudio sobre el Estado de Digitalizacion de las Empresasy Administraciones Piblicas
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C2 General

Fondos europeos — Valoracién de las ayudas y potencial

2 de cada 5 empresas consideran que la cuantia
economica de las ayudas es suficiente. Para casi la mitad
de las empresas supone entre el 50-100% de su inversion
total anual en digitalizacion

38% DE ANDALUCES QUE CONSIDERAN QUE LA AYUDA ES SUFICIENTE
Aunque han sido muchos los esfuerzos

Total CC.AA. Empresas en Andalucia Ayuda** por parte de la UE para dotar de ayudas
a las empresas, no se han visto
0a2trabajadores  2.000€ reflejados en los resultados. Solo el
42% 38% 3a4trabajadores  6.000€ 38% de las empresas andaluzas
et o 10249 trabajadores 12.000€ consideran que la ayuda es suficiente.
la ayuda percibida **Ayuda anual en base al

ndmero de empleados

% QUE SUPONE LA AYUDA DEL TOTAL DE INVERSION DE SU EMPRESA

0-25% 25,01 - 50% 50,01 -75% 75,01 - 100% No sabe

A pesar de ello, para casi la mitad de las
Total CC.AA. 25% 18% 20% 13% empresas, este aporte supone el 50-
100% de lo que tenian previsto destinar
a digitalizacion en el préximo afio.
Total empresas Andalucia 18% 26% 23% 10% g P

% de peso de las ayudas respecto de la inversion anual planificada en digitalizacién

INVERSION A FUTURO EN DIGITALIZACION

La gran mayoria de empresas que pidan la ayuda, tienen intencion de asumir el coste de los servicios contratados
a futuro, lo que supone una apuesta a futuro por la digitalizacién de las empresas.

En el caso de las empresas andaluzas 8 de cada 10 van a continuar apostando por el crecimiento a futuro

De las empresas que tiene intencion de pedir la ayuda...

Total CC.AA. Empresas en Andalucia
% de empresas que tienen
pensado mantener el
servicio y asumir el coste
83% 81% una vez finalicen las
ayudas a los 12 meses

% Significativo superior al total.
Base: Autonomos y Pequefias Empresasy PYMES hasta 49 empleados de Andalucia A Base reducida % Significativo inferior al total.
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La mitad de las empresas andaluzas
cuentan con alguna medida de

ciberseguridad

Aun teniendo implementados menos
medios que el resto de comunidades,
las empresas andaluzas declaran haber
sufrido los mismos ciberataques de
promedio que el resto . Es por ello que
7 de cada 10 confia en su sistema de
ciberseguridad.

Entre las medidas méas populares para
estar defendido de las diferentes
amenazas digitales, las empresas
andaluzas estan en linea con la
totalidad de las  Comunidades
Autébnomas y llevan a cabo la
realizacion de copias de sequridad vy
actualizacion periodica del software de
Su empresa.

En Andalucia destaca una mayor
preocupacion general por las posibles
consecuencias de un ciberataque, ya
sean de impacto directo como de
impacto indirecto, donde muestran un
grado de preocupacion
significativamente superior al resto de
comunidades.
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C2 General

Ciberseguridad

5 de cada 10 empresas andaluzas tiene implantado
alguna medida de seguridad
Aln estando significativamente por debajo del resto de comunidades en cuanto a implantacién de medidas para la

ciberseguridad de su empresa, las organizaciones andaluzas han recibido menos ciberataques que el resto del
territorio espafiol.

EMPRESAS QUE NO HAN SUFRIDO UN CIBERATAQUE TIENEN IMPLANTADAS MEDIDAS DE SEGURIDAD
10%
‘9% .
W NO tienen implantada medidas Sltienen implantada alguna
de ciberseguridad medida de ciberseguridad

W TOTAL Total empresas Andalucia 47%

[ Empresas en Andalucia

MEDIDAS DE CIBERSEGURIDAD IMPLANTADAS

Para estar cubierto frente a posibles amenazas digitales, las empresas andaluzas estan en linea del total de
comunidades: prefieren realizar copias de sequridad y actualizar periddicamente el software de su empresa, frente a
tener identificacion de usuarios mediante elementos biométricos o realizar evaluaciones de riesgos TIC.

Realiza copias de seguridad de datos en una ubicacién separada 92% 90%
Actualiza periddicamente el software, incluyendo el sistema operativo 89% 88%
Control de acceso a la red 82% 82%
Autenticacion mediante contrasefia fuerte 79% 82%
Realiza un mantenimiento de archivos de registro para el anélisis después de incidentes de o o
: 65% 64%
seguridad
Dispone de Red Privada Virtual 61% 59%
Utiliza técnicas de encriptacion de datos, documentos o correos electronicos 61% 62%
Realiza test de seguridad TIC 54% 55%
Tiene identificacion mediante elementos biométricos implementados por la empresa 40% 36%
Realiza una evaluacion de riesgos TIC 40% 37%
% Significativo superior al total.
Base: Todas las empresas de Andalucia A Base reducida % Significativo inferior al total.
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Ciberseguridad

7 de cada 10 empresas andaluzas confia en sus respectivos
sistemas de seguridad

Tanto a nivel nacional como de la propia comunidad, las empresas espafiolas confian en su sistema de ciberseguridad.

Sin embargo, las empresas andaluzas muestran de forma generalizada un grado de preocupacién mayor, tanto en
consecuencias con impacto directo como con impacto indirecto.

GRADO DE CONFIANZA DE SUS SITEMAS DE CIBERSEGURIDAD

Bastante seguro
Totalmente Algo seguro Bastante seguro Totalmente +Totalmente
indefenso seguro seguro
Total CCAA 3% 58% 9% 67%
Total empresas o o o
Andalucia 4 S [ 67%

GRADO DE PREOCUPACION ACERCA DE LAS CONSECUENCIAS DE UN CIBERATAQUE

EL cumplimiento normativo (sanciones o multas) 52% 57%
o
"6 La notificacion al cliente de la brecha de seguridad 44% 49%
[«D)
-
o La investigacion técnica para detectar que ha pasado 39% 39%
o
"5 Las mejoras de ciberseguridad necesarias 38% 38%
a
E Los honorarios de abogados y litigios 30% 34%
Las relaciones publicas (notas de prensa y comunicados) 21% 24%
Elimpacto de la interrupcién de la actividad 70% 74%
o Elvalor perdido de las relaciones con los clientes 62% 63%
)
O
9_) Elvalor de los ingresos por contratos perdidos 55% 56%
o
o La devaluacién de la marca 50% 53%
)
Q
8 La pérdida de propiedad intelectual 43% 45%
g Elincremento del coste de endeudamiento 42% 47%
Elaumento de la prima del seguro en el futuro 36% 40%
% Significativo superior al total.
Base: Todas las empresas de Andalucia A Base reducida % Significativo inferior al total.
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Andalucia se encuentra por detras
delresto de comunidades enla
contratacion de servicios digitales

La conectividad y los servicios en la
nube privada estan a la cabeza en
cuanto a contratacion en las empresas
andaluzas. Estos servicios se
encuentran en linea con lo que ocurre a
nivel nacional, aunque, el ndmero
medio de servicios digitales que poseen
es ligeramente inferior.

Las soluciones relacionadas con la
Nube o cloud se presentan como las
preferidas por las empresas para ser
contratadas, tanto a nivel nacional

como a nivel regional en Andalucia. No
obstante, se encuentra a un nivel
significativamente inferior por parte de
las empresas andaluzas con respecto al
resto del territorio espanol.

En cuanto a la importancia del 5G, mas
de la mitad de las empresas de
Andalucia muestran un alto interés en
esta tecnologia a la hora de elegir su
proveedor de soluciones tecnoldgicas.
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¢Qué servicios de digitalizacion tienen actualmente las empresas espafolas?

En Andalucia la conectividad, los servicios en la nube y
las soluciones de seguridad son los servicios mas
extendidos

Las empresas andaluzas cuentan significativamente con un menor ndmero de servicios que el resto de
Comunidades Auténomas.

NUMERO DE SERVICIOS DIGITALES

2020 2020

SERVICIOS DIGITALES CONTRATADOS

ANDALUCIA
I TOTAL CC.AA m Empresas en Andalucia 2020
o . 98%

Conectividad a internet 2 | 95% | | 97%

Servicios en la nube privada especificos para una empresa
A (cloud privada) | 72% | | 67%

Solo aplica a Grandes empresas
Soluciones de seguridad/ ciberseguridad | 55% | | 57%
Soluciongs de seguridad/ ciberseguridad en la nube | 62% | | 65%
Solo aplica a Grandes empresas

Conectividad movil iot (internet de las cosas), interconexion
digital de objetos cotidianos | 47% | | 45%
Conectividad entre sedes del cliente (sdwan/ipvpn) | 39% | | 38%

Solo aplica a Pymes y Grandes empresas

Servicios en la nube publicos (por ejemplo azure/microsoft,
amazon web services o google cloud) | 39% | | 37%

Soluciones de seguridad/ ciberseguridad servicios
gestionados de ciberseguridad | 51% | | 49%

A Solo aplica a Grandes empresas

Servicios de big data almacenamiento, tratamiento y analisis
de grandes volimenes de datos | 33% | | 35%

Solo aplica a Pymes y Grandes empresas
Robética | 9% | | 5%
I\ solo aplica a Pymes y Grandes empresas

Blockchain | 29% | | 37%

A Solo aplica a Grandes empresas

10

Inteligencia artificial y algoritmos de machine learning
Solo aplica a Pymes y Grandes empresas

Realidad virtual

Realidad aumentada 5%

| 4%

% Significativo superior al total.
% Significativo inferior al total.

Base: Todas las empresas de Andalucia A Base reducida *Cambio de texto en las tecnologias mencionadas
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C2 General

¢Qué soluciones basadas en tecnologia tienen actualmente las empresas?

La contratacion de servicios en las empresas andaluzas
se sitda por debajo de la nacional en servicios en la nube

yen loT

Andalucia, de forma general, cuenta con un menor ndmero de soluciones contratadas que el total de
comunidades. Soluciones relacionadas con la nube/cloud o Internet de las cosas (IoT) se sitGan de forma

significativa por debajo entre las empresas andaluzas.

SOLUCIONES CONTRATADAS

@ Total CC.AA. ' Empresas en Andalucia

Soporte de IT

12%

Atencion Digital (CHATBOTS)

14%

Solucién para la gestion de flotas de vehiculos

Soluciones digitales / control laboral

28%

Soluciones de gestién y monitorizacién de activos

46%

Herramientas de colaboracion en la nube

Soluciones de marketing digital, presencia enred, e-
comerce y RR.SS.

18%

Soluciones para la gestion de citas

Soluciones digitales de gestion de facturacion digital

Soluciones de backup de datos

Soluciones de centralita en la nube

Soluciones de conectividad remota al puesto de
trabajo

52%

Soluciones de WIFI profesional

Soluciones de analitica de datos (Big data)

I (9,1
~
o

Base: Todas las empresas de Andalucia A Base reducida
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INTERNET DE LAS COSAS

51« 45«

NUBE / CLOUD

CONECTIVIDAD

70.  70.

% Significativo superior al total.
% Significativo inferior al total.
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:Cual es la percepcion del 5G?

Mas de la mitad de las empresas andaluzas considera el
5G importante a la hora de elegir proveedor, siguiendo la
tendencia del resto de comunidades

IMPORTANCIA DEL 5G PARA ELEGIR PROVEEDOR DE SOLUCIONES TECNOLOGICAS

@ Total CC.AA. W Empresas en Andalucia
% Algo +
Nada relevante Poco relevante Algo relevante Muy relevante Muy relevante
Total CCAA 20% 29% 28% 57%
Total empresas 21% 31% 26% 56%
Andalucia ° : ° °

TECNOLOGIAS DONDE ENCUENTRAN MAYOR APLICACION DEL 5G EN LAS EMPRESAS

Las empresas de Andalucia encuentran en el 5G un perfecto aliado para su aplicaciéon en sus
conectividades loT y soluciones de analitica en tiempo real.

B TOTAL ™ Empresas en Andalucia

Conectividad masiva de objetos (IoT, Internet de las _ 1%

. -
—

N~

Realidad Aumentada o Realidad Virtual I
6%

I~

IZ%

I -

Aplicaciones de vehiculo autbnomo I
5%

Soluciones de analitica en tiempo real

Robdtica

Base: Todas las empresas de Andalucia
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% Significativo superior al total.
A Base reducida % Significativo inferior al total.
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Lainversion en digitalizacion se
ralentiza en Andaluciarespecto a los
datos de 2020; aun asi, el porcentaje
de empresas que invierten es mayor
que el total nacional

El 75% de las empresas andaluzas han
invertido en digitalizacion en el Gltimo
ano; este nivel es superior a la media
nacional que se sitda un punto
porcentual por debajo. Sin embargo,
cuentan en menor medida con un plan
de digitalizacion asignado y el
presupuesto  medio que planifican
invertir también es menor.

2 de cada 10 empresas andaluzas
consideran que cuentan con un nivel de
digitalizacion avanzado dentro su

organizacion, en la cual, tanto
Andalucia, como el resto de
comunidades, divide la responsabilidad
entre varias personas.

A la hora de llevar a cabo su proceso de
digitalizacion, las empresas andaluzas
trabajan con proveedores externos en
su mayoria, y un 85% de ellas prefieren
como proveedor empresas locales de
informatica o pequefias empresas del
sector.
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¢Es la planificacion financiera crucial para evolucionar?

En linea con el total de comunidades, el 75% de las
empresas andaluzas han invertido en digitalizacion

El escenario en el resto de Comunidades Autonomas es similar al de Andalucia, sin embargo en materia del grado
de digitalizacién, Andalucia se sitda ligeramente por delante, alin disponiendo de media menos presupuesto que el
resto de comunidades.

HERRAMIENTAS DE COMUNICACION DIGITAL

Total CC.AA. Empresas en Andalucia
2020 2020
Itw.ertildo .e’n 72% 77%
digitalizacién
Establecido un plan de
. 36%
digitalizacion 35% 2
Asignado un 51% 38%
presupuesto especifico
Presupuesto medio asignado 78.709€ Presupuesto medio asignado 50.189€
GRADO DE DIGITALIZACION
No la hemos empezado E bsi Estda niveli di Estd a un nivel
todavia S muy DasiCa sta a nivel intermedio avanzado

Total CCAA 52% 20%

" andatucta I TR

[) 0,
Andalucia e 22

% Significativo superior al total.
Base: Todas las empresas de Andalucia A Base reducida % Significativo inferior al total.
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¢Quién les ayudara a digitalizarse?

La responsabilidad de la digitalizacion dividida entre
varias personas

Las funciones relacionadas con la digitalizacién estan repartidas entre varias personas en las empresas andaluzas,
en linea con lo que ocurre a nivel nacional. La mayoria de las empresas de Andalucia recurren a proveedores
externos, tanto de forma compartida como en exclusiva, para los procesos de digitalizacién de sus negocios.

EXISTENCIA DE UNA RESPONSABILIDAD ESPECIFICA SOBRE DIGITALIZACION

TOTAL ANDALUCIA

Dividida entre varias personas

Hay una figura: el Responsable Técnico de 47% 47%
Tecnologia (CTO)

Hay una figura: el Responsable de Transformacion
Digital

Otros

No hay ninguna

= TOTAL [ Empresas en Andalucia

CON QUIEN LLEVARIA A CABO LA DIGITALIZACION

Personal Proveedores

. Ambos
propio Externos Frmm e .
: Trabajara con 1
proveedores I
1 2020 1
TOTAL 21 % 1 externos |
1 ° 1
1 79% 66% .
FEETEEEEESEE S S S S EES 1
I Trabajard con 1
1
proveedores I
i} 1 2020 1
ANDALUCIA I EXternOS I
| 80% 68% | |
Lo o o o o o o o o o o o e e - -
% Significativo superior al total.
Base: Todas las empresas de Andalucia A Base reducida % Significativo inferior al total.
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;Quién les ayudara a digitalizarse?

Las empresas andaluzas cuentan en su mayoria con
empresas locales de informatica y pequefias empresas del
sector para llevar a cabo su digitalizacion

Los operadores de telecomunicaciones mantienen el sequndo puesto. En Gltimo lugar se encuentran las empresas

consultoras que cuentan con el menor apoyo entre el total de Comunidades Auténomas, y especialmente entre

Andalucia.

TIPO DE PROVEEDORES PARA EL PROCESO DE DIGITALIZACION

TOTAL COMUNIDADES AUTONOMAS 2020 ANDALUCIA

Empresas locales de informéatica/Pequefias 49% 53%
Empresas del sector

Operadores de telecomunicaciones 26% 27%
Grandes empresas del sector 7% 7%
Amigos / Conocidos / Familiares 6% 9%
Empresas consultoras 7% 10% 5%

% Significativo superior al total.
% Significativo inferior al total.

Base: Todas las empresas de Andalucia A Base reducida
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Los servicios en la nube privaday la
ciberseguridad son las areas que mas
preocupan a las empresas andaluzas

Los servicios mas importantes para
Andalucia se mantienen en linea con el
resto de Comunidades Auténomas. La
conectividad a Internet, los servicios en
la nube privada y las soluciones de
ciberseqguridad destacan como los
servicios mas relevantes.

Por otro lado, destaca la conectividad
entre sedes del cliente, la cual obtiene
un grado de importancia
significativamente menor para

Andalucia respecto a la totalidad de las
comunidades.

Los servicios mas punteros, como la
realidad aumentada, realidad virtual y
robdtica, parecen no terminar de
despegar y siguen situandose al final de
la cola como se vio en el 2020.
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¢En qué servicios priorizaran sus inversiones digitales?

La conectividad a Internet, la nube privaday la
ciberseguridad, principales servicios con mayor importancia
para las empresas andaluzas

La conectividad a Internet destaca sobre el resto de servicios en las empresas de Andalucia como el servicio méas
importante para la incorporacién de las empresas, en linea con el total de Comunidades Auténomas.

Sin embargo, la importancia de la conectividad entre sedes del cliente es significativamente menor entre las empresas

andaluzas.
% Muy + Bastante
importante
IMPORTANCIA DE SERVICIOS
Nada Poco Algo Bastante Muy R
importante importante importante importante  importante ANDALUCIA TOTAL

Conectividad a Internet

' 61% 81% 82%

Conectividad entre sedes del cliente* 30% 15% | 14% 25% 42% 50%
Solo aplica a Grandes empresas y Pymes

Servicios en la nube privada especificos
para empresa
A Solo aplica a Grandes empresas

Servicios en la nube publicos 27% 14% 18% 21% 41% 45%

17% 1% 39% 72% 67%

Soluciones de seguridad / Ciberseguridad*  [IMPSZ4%10}73 36% 67% 67%

Soluciones de seguridad / Ciberseguridad
en la nube
A Solo aplica a Grandes empresas
Soluciones de seguridad/ Ciberseguridad servicios gestionados

23% 7% | 10% 32% 59% 61%

de ciberseguridad* 21% 11% - 17% 34% 51% 53%

A Solo aplica a Grandes empresas
Internet de las cosas 16% 13% 19% 24% 52% 52%
Blockchain* 36% 11% | 16% 18% 37% 32%

A Solo aplica a Grandes empresas
Servicios de Big data 30% 14% 15% 20% 41% 39%

Solo aplica a Grandes empresas y Pymes
Inteligencia Artificial 55% 17% 8% 18% 16%

Solo aplica a Grandes empresas y Pymes
Robética 43% 21% 7% 22% 23%

A Solo aplica a Grandes empresas

Realidad virtual 53% 20% 7% 15% 14%

Realidad aumentada 58% 21% 10% 4% 1% 11%

% Significativo superior al total.
Base: Todas las empresas de Andalucia A Base reducida % Significativo inferior al total.
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